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牢记“四个坚持”做新时代网络安全捍卫者早在2024年，总书记主持召开中央网络安全和信息化领导小组第一次会议时强调，没有网络安全就没有国家安全，没有信息化就没有现代化，提出了从网络大国走向网络强国的宏伟目标，使国家网络空间治理进入一个全新时期...
牢记“四个坚持”
做新时代网络安全捍卫者
早在2024年，总书记主持召开中央网络安全和信息化领导小组第一次会议时强调，没有网络安全就没有国家安全，没有信息化就没有现代化，提出了从网络大国走向网络强国的宏伟目标，使国家网络空间治理进入一个全新时期。习总书记关于网络安全的一系列重要讲话和指示，是习总书记关于网络空间安全、发展、利用和管理思想理论的集中体现，标志着具有时代特征和中国特色的网络治理和网络安全观已经形成。在今年网络安全周期间，***作出重要指示指出，举办网络安全宣传周、提升全民网络安全意识和技能，是国家网络安全工作的重要内容，强调提升全民网络安全意识和技能，提升广大人民群众在网络空间的获得感、幸福感、安全感。
习总书记深刻阐述网络空间发展规律，提出没有网络安全就没有国家安全、没有信息化就没有现代化的重要论断，明确了从网络大国走向网络强国的宏伟目标，形成了具有中国设计、中国智慧、中国特色的网络治理和安全观，蕴含了网络强国建设的基本脉络，为国家网络空间安全与发展明确了方向、指明了道路。作为新时代的网络安全从业人员，我们应该认真学习、深刻理解、全国贯彻落实习总书记的网络治理和网络安全观，坚持法治国家、法治网络一体化建设，切实加强网络安全工作，坚决维护国家、单位、个人在网络空间的安全和利益。
一、筑牢思想“防火墙”，树立正确的网络安全观
当今世界，信息化和经济全球化相互促进，互联网已经融入社会生活方方面面，深刻改变了人们的生产和生活方式。信息技术革命日新月异，对国际政治、经济、文化、社会、军事等领域发展产生了深刻影响。我国正处在这个大潮之中，受到的影响越来越深刻。在全新的网络空间，未知远远大于已知，大数据、物联网等新技术新应用涌现、主权边界模糊，要求我们努力探索新规律、新特点、新方法、新机制。随着网络空间对人类社会的影响越来越全面深入，需要我们把握网络空间的特点趋势，探索符合其演进规律的有序治理方式，加快网络安全法治建设，健全完善相关制度标准，做到依法依规依标建网、用网和管网，实现从无为而治到规范治理的转变。
二、筑牢制度“防火墙”，处理好安全与发展的关系
网络空间的出现对于维护国家主权、安全和发展利益带来一系列问题、风险和挑战。但总体来看，机遇挑战并存，机遇大于挑战。当前，面对网络时代这个难得的历史机遇，我们必须保持战略清晰，始终清楚地看到，网络空间蕴含着新质的生产力、文化力和国防力，事关中华民族复兴的百年大计，我们必须紧紧抓住并用好这个历史机遇。同时，也要清醒地认识到，网络空间的安全风险与国家安全和人民利益息息相关，网络攻击等安全问题严重影响国家关键基础设施正常运行，危害社会稳定。由于网络安全问题导致电网停电、交通瘫痪、金融紊乱的风险正在上升。网络安全与道路交通、煤矿生产安全不同，具有更大的隐蔽性、潜伏性。对于网络安全，今天的脆弱往往明天才会展现，平时的问题往往关键时刻才会暴露，容易陷入“温水煮青蛙”的局面。必须高度重视网络安全问题，积极主动应对风险挑战，坚决防止重发展轻安全、重应用轻管理。必须坚持依法治网，依法分清各方面的责任与义务，依法加强管理，大力提升全社会的网络安全意识。要加快建立网络安全审查制度，以网络安全保障信息化的健康长远发展，实现网络强国目标。
三、筑牢管理“防火墙”，提升网络安全保障水平
当前，网络安全问题早已超出了技术安全、系统保护的范畴，发展成为涉及政治、经济、文化、社会、军事等各个领域的综合安全，越来越多地与外交、贸易、个人隐私和权益等绞织在一起，涉及政府、企业、个人等各个方面。云计算、大数据、移动互联网的发展应用，促进了信息系统、自动化控制系统、各种网络的融合发展，过去相对独立分散的网络已经融合为深度关联、相互依赖的整体，形成了全新的网络空间。在这个空间中，网络之间、系统之间的边界日趋模糊，管理、运行以及拥有者、用户等主体间的责任难以完全划清。面对新形势、新的问题，要认真学习领会总书记关于总体布局、统筹各方的要求，以网络空间的思维和理念开展网络安全工作，在坚持“谁主管谁负责”的同时更加注重顶层设计和综合协调，在坚持分工负责的同时也要防止简单的分而治之和各自为战，更加注重综合治理、体系防范。要在中央网络安全和信息化领导小组领导下，着眼国家安全和长远发展，统筹协调涉及经济、政治、文化、社会及军事等各个领域的网络安全重大问题，研究制定网络安全国家战略、宏观规划，加快国家网络安全法治建设，不断增强安全保障能力。
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