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XX学校防范电信与网络诈骗方案近年来，一些犯罪分子频繁利用手机、电话和互联网实施电信诈骗犯罪，严重危害社会治安，且犯罪分子手段花样多、翻新速度快、新的骗术层出不穷，给师生及家长的财产安全带来极大的危害。为切实做好安全防范教育，提高师生及家长...
XX学校防范电信与网络诈骗方案
近年来，一些犯罪分子频繁利用手机、电话和互联网实施电信诈骗犯罪，严重危害社会治安，且犯罪分子手段花样多、翻新速度快、新的骗术层出不穷，给师生及家长的财产安全带来极大的危害。为切实做好安全防范教育，提高师生及家长识骗防骗的意识和能力，预防和减少各类电信与网络诈骗案件的发生。结合我校实际，制定本方案。
一、工作目标
以最大限度扩大宣传面、最大限度提高师生及家长自防意识、最大限度压缩犯罪空间的“三个最大限度”为总体目标，通过采取各种有效的宣传方式，把违法犯罪分子采用的各种诈骗违法犯罪手段进行曝光，让广大师生员工知悉，切实提高安全防范意识，增强辨别和抵御诈骗的能力，有效防止各类电信与网络诈骗犯罪行为发生，确保校园平安和谐稳定。
二、组织领导
学校成立防范电信与网络诈骗违法犯罪工作领导小组，负责学校防范诈骗工作的领导、组织和协调工作。
组长：略
副组长：略
组员：学校全体中层干部、各年级主任
下设安全办公室
安全办公室主任：略
副主任：略
三、工作职责
（一）德育处：负责制定防范电信与网络诈骗宣传教育方案，督促、领导各班开展防范电信与网络诈骗宣传教育活动。
加大学生管理教育力度，不断普及防诈骗知识。指导各班开展主题鲜明、形式多样、声势浩大的宣传活动，深刻揭露不法分子实施电信和网络犯罪的手法，不断增强各教学院的宣传教育水平，提高师生及家长骗防骗能力。根据上级公安机关和保卫处提供的相关素材，采取报道典型案例、揭示电信与网络诈骗犯罪手段等多种形式，对防范电信与网络诈骗犯罪活动进行广泛宣传报道，营造全校师生及家长共同参与防范电信和网络诈骗的良好氛围。
（二）安全办：收集整理各类电信与网络诈骗案例，认真研究电信与网络诈骗犯罪活动的特点和规律，加强与地方公安、电信、金融等部门的协作配合，共同研究防范对策。
充分发挥防范和打击主力军作用，建立健全打击电信与网络诈骗犯罪快速反应和协作机制，积极配合公安机关侦破案件，提高打击效率。
四、防范重点
（一）电信诈骗。
境外诈骗团伙通过网络改号电话拨打被害人电话，冒充公检法机关工作人员，以受害人“电话欠费、信息泄露、法院传票、信用卡年费扣除、恶意透支、涉及洗钱”等为由，要求被害人查看假冒“中华人民共和国最高人民检察院”网站中的通缉令，对受害人进行诱惑、恐吓，诱骗受害人将钱款转至犯罪嫌疑人指定的账号内，后通过网络银行在境外将赃款层层分解并在ATM机上提现。
（二）网络诈骗。
QQ和钉钉诈骗犯罪团伙通过搜索家长QQ群或钉钉群，以“学生缴费”等为诱饵发送木马病毒，盗取老师使用的QQ或钉钉号码，再冒充，向家长发送转账汇款指令。
五、工作要求
（一）加强组织领导，落实工作责任。
各班要充分认识当前电信与网络诈骗犯罪的危害性和严重性，进一步增强开展宣传防范工作的危机感和紧迫感，切实把宣传防范工作作为保平安、保稳定、保和谐的一项重要举措来抓。党政主要负责人为第一责任人，按照“党政同责、一岗双责、齐抓共管、失职追责”要求，进一步明确工作职责，狠抓工作落实，切实把各项防范任务落到实处。
（二）加强宣传教育，提升防范能力。
各班主任要积极做好宣传工作。德育处充分利用板报、宣传栏、校园网、条幅标语、LED屏、钉钉群、QQ群等多种媒体，进行广泛宣传。通过多层次、全方位的宣传，使电信与网络诈骗犯罪人人知晓，切实提高广大师生及家长的识骗防骗能力，努力减少此类案件发生。
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