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　　对虚假链接钓鱼方式，支付平台目前采用的“防火墙”有：“时间戳”、确认正确域名、设定交易时间敏感值、核实过滤支付来源的网址等。“‘时间戳’就是，在支付各个环节中都加入时间记录，当时间间隔超过预设的范围时，订单将被判定为无效，无法进行支付，需要重新生成订单才能完成支付。并且，当支付来源网址与商户在支付平台登记的IP不一致时，交易也会被阻止。
　　对木马这种更加隐性而高级的手段，支付平台一般使用加验证码和二次确认等方法，识别人工操作和木马的机器操作行为。用这样的方式，虽然用户的便利性受到影响，但对打击木马型钓鱼收到了明显效果。
　　所以，网络买家们在购物时不要埋怨支付平台一道又一道的繁琐验证程序，这些都是他们为了保护你的权益而设置的措施，另外，也要谨慎面对网上的一些低价商品信息，比如免费送，或者价格非常离谱的。特别是非正规网购平台，有的人通过QQ邮箱发送的链接。这里往往包含了一些钓鱼链接，一旦登陆后输入了自己的信息，很容易就被盗取了。一般来说选择正规的电商网购平台，使用如旺旺这样的安全聊天工具会好很多。
　　另外，网民们也要提高自我保护意识，注意妥善保管自己的私人信息，不向他人透露本人证件号码、账号、密码等，尽量避免在网吧等公共场所使用网上电子商务服务。
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　　今天晚上学院组织看防诈骗电影，影片利用动画片的形式用诙谐、生动的语言向我们展现了各种诈骗的案例。看完本影片，我深受影响，真切的感受到诈骗真的是无处不在，生活中，我们一定要提高警惕，就像影片中常说的一句话“切莫上当。”诈骗形式主要有街头诈骗、网络诈骗等。诈骗人员很狡猾很“聪明”，他们的诈骗对象主要是妇女、老人这些弱势群体，他们无所不用其极，办作假医生，假出车祸者，假出差者，假老师，假朋友，假同桌的你，假女儿等各种身份，骗钱、骗物。他们触碰着道德的底线，直到达到他们的目的，否则他们不会放过你，他们最开始时用好听的语言劝告你，用你的家人的性命危机恐吓你，利用你的善良，你的担心，入党志愿书你的良知，做最没有良知的事情。
　　其实，诈骗在学校也是普遍存在的。特别是每年大一新生来校之际，此时诈骗分子便会出来“觅食”，主要以大一新生为目标，利用他们对大学的不熟悉，以及对大学美好的憧憬，利用他们的善良。为了达到他们的目的，骗取新生的信任，对其进行“洗脑”，进而诈骗成功。
　　往事不堪回首，遥想当年，我青涩少女一枚，独自一人来上大学。来大学第一天就被学姐学长骗，对我这个对大学充满幻想的小女生来说，是一件很残忍的事。记得当时刚来为自己买完生活用品回寝室，一学姐自称是关心学弟学妹敲我们的门，她进来后就大谈她的大学生活经验，让我们好好学习、好好军训、不要想家之类的。我们当时都觉得学姐真的很好，觉得学姐很亲切。
　　但是呢，当她讲完讲完这些后，就开始说让我们买英语资料，考四级、六级各种资料，推荐我们买。可是我们都不知道在我们学校大一是不可以考英语四、六级的。还有就是一份要200块钱，对我们来说数目还是很大的。都怪我们耳朵软，相信她，就买了她的资料，刚开始时，她还有给我们送几份报纸、一本词典，然后就杳无音讯了。
　　学姐骗学弟学妹这种事虽然不是什么大事，但是也是一种变相诈骗行为。我认为这种行为和我们影片中看到的诈骗分子欺骗老奶奶、手机版善良的路人、担心孩子的妈妈、怀念旧情的同桌的你一样，是很不道德的一种行为。
　　被骗，在很大程度上是诈骗机关的人员太“聪明”，但是在某种程度上，也是因为被骗人员的某种贪便宜的心理，软弱善良的心理。所以在生活中，我们要不被骗，就要练就防诈骗、反诈骗的自我保护心理意识,提高防范意识，学会自我保护。对人对事，要擦亮眼睛，做到防人之心不可无，害人之心不可有。
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　　通过几个案件的学习，可以看出在信息化高度发展的这个时代，银行也同时面临着来自多方面不法分子违法操作的案件风险，如票据诈骗、电话诈骗、短信诈骗等，不法分子企图利用客户信息、银行的薄弱环节进行诈骗，此类案件在近几年呈高发状态。而作为银行的员工，尤其是一线员工，经办业务直接接触客户，提高自身的防诈骗能力尤为重要，既担负着避免银行的经济损失，又担当着告知客户风险点的义务。在自身操作技能上必须做到规范操作无懈可击，严格按流程操作，不放过任何一个环节，决不能给犯罪分子可趁之机。
　　工作中要注意客户的大体识别，以及客户身份信息的核实，范文网该核实的必须核实，需要客户提供有效证件的，必须提供做到位，避免虚假操作。遇到大额转账、汇款业务要多问一下其用途，电子银行业务多给客户做一下安全提示，例如密码的保管和使用流程，这些都是很有必要的，可以很有效防止客户资金被骗。
　　所以在以后的业务经办中，让自己多一份细心，给客户多一份业务的交流和温馨提示，可以很有效堵截不法分子的诈骗行为。
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